ESQUEMA DE NIVELESDE SEGURIDAD Y PERMISOS

El sistema incorpora € control de permisos de usuarios combinado con niveles de
seguridad.

Los niveles de seguridad en € sistema de Gestion Administrativa se mangan segin la
convencion Quien Puede Mas, Puede Menos; es decir que € Nivel de Seguridad mayor
puede realizar cualquier tareadel nivel de seguridad inferior.

Un permiso, es tener autorizacion para g ecutar un determinado proceso. La mayoria de
los procesos que se puede redlizar con € sistema de Gestion Administrativa tienen asignado
un permiso.

Niveles de Seguridad

El sistema de Gestién Administrativa Integral soporta hasta cinco niveles de seguridad
genera y un nivel 6 0 supervisor (nivel de seguridad especial para € sistema de
configuracion de gestion). Cada uno de los niveles de seguridad tienen asignados
determinados permisos. Esto facilitala asignacion de los permisos a momento de dar de dltaa
un usuario nuevo. A continuacion se detallan los permisos asignados a cada nivel:

NIVELES DE ACCESO DETALLE
1 2134|565 DEL PERMISO
X | X | X Det ecci 6n de Faltantes: analisis
X Det ecci 6n de Faltantes: Autoriza
X | X Det ecci 6n de Faltantes: Arnado
X | X | X Det ecci 6n de Faltantes: Cenerar
X | X | X Det ecci 6n de Faltantes: Asistente

Caj a: Bancos: Creaci 6n

Caj a: Bancos: Borrado

Caj a: Bancos: Asistente

Caj a: Cbodi go de Banco: Alta

Caj a: Cbodi go de Banco: Baja

Caj a: Codi go de Banco: Asistente
Caj a: Movim entos Bancos: Ata

x
x

x
x
x
x
XXX X XXX X[X|X[X|X|X|X|X[X|X[X]|X]|X[X

XX XX XX XXX X[X|X|X|X|X[X]|X[X[X|X[X|X]|X|X|X|X|X|[X[|X|X[X|®

X | X Caj a: Movim entos Bancos: Baja
Caj a: Movim entos Bancos: Modificar
X | X Caj a: Movim entos Bancos: Depura
X | X Caj a: Movim entos Bancos: Concilia
X | X | X | X Caj a: Movim entos Bancos: Asistente
X | X Caj a: Cobranzas
X | X Caj a: Pagos
X | X | X Caj a: Ingresos
X | X | X Caj a: Egresos
Caj a: Rei nput aci ones
X Caj a: Depuraci 6n
X | X Caja: Autoriza pagos
X | X | X | X | X Caja: Asistente
X | X | X | X Caj a: Cheques i ngresos
X | X | X | X Caj a: Cheques egresos
X | x| x Caj a: Cheques depuraci 6n
X | X | X | X | X Caj a: Cheques asistente
X | X | X | X Caj a: Cheques rechazados
X | x| x|x Caj a: Codigo de caja: Creacio6n
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Caj a:

Codi go de caj a: Anul aci 6n

Caj a:

Codi go de caja: Asistente

Caj a:

Dol ares I ngresa cotizaci 6n

Caj a:

Dol ares Borra coti zaci 6n

X[ X[ X|X]|X

Caj a:

Dol ares Asi stente

dient

e: Alta

dient

e: Mbdificaci6n

dient

e: Baja

dient

e: Actualiza fechas

XXX X|X|[X| X[ X][|X]|X

XXX X|X|[X| X[ X][|X]|X

dient

e: Asistente

dient

e: CGa. Ce.: Conciliacion

dient

e: a.Cte.: Fija topes

dient

e: CGa.Ce.: Incorpora Myv.

dient

e: Ca.Ce.: Actualiza Sal dos

dient

e: Ca.Ce.: Asistente

dient

e: Garant es; Al ta/ Modi fica

dient

e: Garantes: Baja

dient

e: Grantes: Asistente

Pl an de Cuentas: Creaci 6n

Pl an de Cuentas: Baja

Pl an de Cuentas: |nportaci 6n

Pl an de Cuentas: Asistente

Proveedor: Alta

Proveedor: Mbdificaci 6n

Proveedor: Baja

XX XXX X| X[ X|X[X]|X]|X]|X

XX XXX X| X[ X|X[X]|X]|X]|X

Proveedor: Asistente

Proveedor: Cta.Ce: Conciliar

Proveedor: Cta.Ce: Alta Mvimento

Proveedor: Cta.Cte: Actualiza sal do

Proveedor: Cta.Cte: Asistente

Articulos: Alta

Articul os: Mdificaci 6n

Articul os: Baja

XX |[X|X|X|[X

XX |[X|X|X|[X

Articul os: Asistente

Articul os: Determ nar Stock M ni np

Articul os: Rubros: Crear

Articul os: Rubros: Baja

Articul os: Rubros: Asistente

Articul os: Precios: Actualizar

X X[ X|X]|X

Articul os: Precios: Asistente

Articul os: Costos Edicion

Tabl as:

I.V.A: Ata

Tabl as:

I.V.A.: Baja

Tabl as:

I.V.A : Asistente

Tabl as:

Condi ci 6n Pago: Alta

Tabl as:

Condi ci 6n Pago: Baja

Tabl as:

Condi ci 6n Pago: Asistente

Tabl as:

Transportista: Ata

Tabl as:

Transportista: Baja

Tabl as:

Transportista: Asistente

Tabl as:

Vendedor: Alta

Tabl as:

Vendedor: Baja

XIX|X|[X|X[X|X[X|X]|X|[X]|X

XX XXX X|X[X[X|X|X|X]|X[X]|X|X]|X]|X

Tabl as:

Vendedor: Asistente

XXX XXX XXX XXX XXX XX XXX XXX XXX XX XX XXX XXX XX X[X]X[X|X]|X[X|X|[X[X]|X[X|X]|X|X]|X|[X

DX XXX XXX X XX XXX XX XXX XX X X XXX XX XXX XX XXX XXX XX XX XX XXX XXX X|X|X[X|X[X]|X]|X

Tabl as:

Vendedor: Coni si ones
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X | X | X X |Tablas: Zonas: Ata
X | X | X X |Tabl as: Zonas: Baja
X | X | X | X | X X |Tabl as: Zonas: Asistente
X | X | X | X |X X |Tabl as: Manej o de etiquetas
X X | X | x| X X |Ventas: Generar Conprobantes
X |Ventas: Permite Ventas Sin Val or
X |Ventas: Canbia | nputaciones
X | X | X X |Ventas: Modificar Descuentos
X X |Ventas: Anul ar Conprobantes
X | X | X X |Ventas: Depurar
X | X | X X |Ventas: Verificar Datos
X | X | X | X | X X |Ventas: Asistente
X | X | X | X | X X |Ventas: Subdiarios
X | X | X | X | X X |Ventas: Canbio de Listas y C. Pago
X X | X | X|X X |Ventas: Facturar un remto
X | x| x| x| X]| X |Ventas: Remtir una factura
X X | x| x| X X |Ventas: Facturar un presupuesto
X | X | X | X |X X |Ventas: Remitir un presupuesto
X | X | X | X | X X |Ventas: Facturar un pedido
X | X | X | X | X X |Ventas: Remitir un pedido
X | X | X | X X |Ventas: Canbia depdsito de origen
X | X | X | X X |Ventas: Inprine | os conprobantes
X | X | X | X X |Ventas: Pedidos: Ata
X | X | X X |Ventas: Pedidos: Canbio de estado
X | X | X X |Ventas: Pedidos: Cerrar
X | X X |Ventas: Pedidos: Autorizar
X | X X |Ventas: Pedidos: Reconciliar
X | X X |Ventas: Pedidos: Depurar
X | X | X | X X |Ventas: Pedidos: Asistente
X | X | X X |Ventas: Presupuestos: Emtir
X | X | X X |Ventas: Presupuestos: Modificar
X X |Ventas: Presupuestos: Borrar
X | X | X X |Ventas: Presupuestos: Depurar
X X | X | x| X X |Ventas: Presupuestos: Asistente
X | X | X | X | X X |Conpras: Vol car conprobantes
X | X | X X |Conpras: Verificar Datos
X | X | X | X | X X |Conpras: Subdiarios
X X | X | x| X X |Conpras: CI.T.1.
X X |Conpras: Borrar Conprobante
X | X X |Conpras: Autorizar Pagos
X | X | X X | Conpras: Depurar
X | X | X | X | X X |Conpras: Asistente
X | X | X | X X |Conpras: Canbia depo6sito de destino
X | X | X | X | X X |Conpras: Canbio de Listas y C. Pago
X | X | X | X X |Conpras: Pedidos: Alta
X | X | X X |Conpras: Pedidos: Canbi o de estado
X | X | X X |Conpras: Pedidos: Cerrar
X | X X |Conpras: Pedidos: Autorizar
X | X X |Conpras: Pedidos: Reconciliar
X | X X |Conpras: Pedi dos: Depurar
X | X | X | X X |Conpras: Pedidos: Asistente
X |CGeneral - Baja de enpresa
X | X | X X |CGeneral - Reordenam ento de datos
X |General - Cierre de sesioOn ajena
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Violaciones de Niveles de Seguridad

Ante un intento de violacién de niveles de seguridad, el sistema respondera con un
mensgj e, evitando que el operador realice la operacion que le esta vedada,

Insuficientes Permisos

Lo siento, sus permisos de acceso
no alcanzan para realizar la
operacidon que ha solicitade

Manegjo de Usuarios

La administracion de las cuentas de usuarios se mangja mediante la opcién Usuarios
del menu de Seguridad, en el sistema de configuracién de gestion.

Altasde usuario

Esta opcién permite incorporar nuevos usuarios a sistema. Para redlizar este proceso
seleccione la opcidn Altas del menU de Usuarios. Los datos requeridos por €l sistema son:

- |IDENTIDAD: Identidad del usuario, se permiten 5 caracteres afanuméricos
- NOMBRE: Nombre completo del usuario

- NIVEL USUARIO: Al dar de alta al usuario se le solicitara que le asigne un
nivel de seguridad. En base a nivel establecido se asignardn en forma
automatica los permisos correspondientes adicho nivel (Ver tabla de permisos).

USUARIDS
Identidad

Hivel Usuwario: fI

NOTA: Recuerde que los permisos asignados por e sistema al establecer
el nivel, podréan ser modificados, de acuerdo a los requerimientos de la
empresa

Bajasde usuario

Esta opcion permite eiminar las cuentas de los usuarios. Para redlizar este proceso
seleccione la opcién Bajas del menl de Usuarios, € sistema le desplegara en pantalla una
ventana con la lista de usuarios, seleccione e usuario que desea eliminar y presione la tecla
ENTER. El sistema le solicitara la confirmacion para efectuar la eliminacién de la cuenta del
usuario.

M odificacién de usuario

Esta opcion permite modificar el nombre del usuario, (NO su identidad), y € nivel
asignado. Para redizar este proceso seleccione la opcion Modificacién del mend de Usuarios,
el sistema |le desplegara en pantalla una ventana con la lista de usuarios, seleccione el usuario
gue desea modificar y presione lateclaENTER.

Si modificad nivel de usuario, el sistema asignara nuevamente los permisos (Ver tabla
de permisos).
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NOTA: Tenga en cuenta que s habia personalizado los permisos del
usuario, a cambiar € nivel de usuario, dicha personaizacion se perdera.

Password (Palabra clave)

Cada usuario puede asignarse una palabra clave para validarse en e ingreso del
sistema. Para efectuar dicha asignacion de password, estando en e sistema de Gestion,
presione las teclas CTRL + F1. Se desplegara una pantalla en la cual deberd seleccionar la
opcién CAMBIAR SU CLAVE.

SELECCIOHE S0 OPCIDH

Seleccione la opcidon que desea activar

Salvador de Pantalla ambiar su ave

Una vez seleccionada la opcion de cambio de clave, se desplegara una nueva pantalla
en lacual e usuario deberdingresar su clave actual (S tiene registrada alguna, sino presione
ENTER), lanuevaclave, y la confirmacion de lanueva clave.
Cambio de Clave de Acceso

Esta opcidon le permitira modificar
su clave de acceso actual.

-1

Ingrese Clave Actual:

Ingrese Hueva Clave.:
Confirme Hueva Clave:

Si @ usuario se olvida su password (palabra clave), mediante la opcion Password del
menU de usuarios, se puede diminar la misma. De esta forma se le permite a usuario
establecer una nueva palabra clave. El usuario solo tendra que presionar la tecla ENTER
cuando se le solicite laclave actual, y a continuacion informar su nueva palabra clave.

Como asignar permisos

Si desea personalizar |os permisos asignados a un usuario, seleccione la opcidn Asignar
Perm. del men( de Usuarios. Se desplegara una ventana con |os usuarios registrados, para que
seleccione e que desea personalizar. Una vez seleccionado el usuario a cual sele modificaran
los permisos, se desplegara una nueva ventana en la cua figuran todos los permisos
disponibles.

fsignacidn de Permisos
Usuario: HIVEL1

JT aja: Bancos: Borrado
GEadO3 Caja: Bancos: Asistente %]
GECOO1 Caja: Cadigo de Banco: fAlta [1
GECOO2 Caja: Cadigo de Banco: Baja [1
GBECOO3 Caja: Cadigo de Banco: fAsistente %]
GEMOD1 Caja: Movimientos Bancos: filta [1
GEMO02 Caja: Movimientos Bancos: Baja [1
GEMO03 Caja: Movimientos Bancos: Modificar [1
GBMOOL | Caja: Movimientos Bancos: Depura [1

<{Enter> OtorgafDeniega Permiso | <ESC> Fin | X=Otorgade

En la columna de la derecha se marcan con una X los permisos asignados, s desea
otorgar un permiso o denegar un permiso, simplemente, seleccione e permiso y presione la
teclaENTER.

Copiar permisos

Mediante la opcion Copiar Perm. del men(i de Usuarios, podra copiar los permisos de
un usuario a otro usuario. Este proceso facilita la edicion de los permisos. Para efectuar esta
operacion solo deberainformar € usuario de origen 'y € usuario de destino.
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Copia de permisos
Origen.: HIVEEL HIVELA1
Destino: PEABLOD. PRBLD

COHF IRME

Confirma la copia de permisos
Origen:zHIVEL1
Destino-PABLO ?

KN Mo

Verificar

Mediante la opcién Verificar del mend de Usuarios, le permite chequear que usuarios
tienen asignado un permiso determinado. De esta manera se puede controlar S un usuario
tiene un permiso que no le corresponde.

termisos Uisponihlos

R ST

r:.”u: ]

Creaciin

I
LERINRI |G
GRENN |G
LRENRT |G
LRENRS |G

hila
] Eaja
igo die Han
LEHIE [Caya: Mayinienlas
LEHIA? [Caya: Mayinienlas
LEHIRI | Caya: Mayinienlas
LEHINS [ Caya: Mayinienlas
LEHIRS [Caya: Mayinienlas
LEHING [Caya: Hayinienlas

s o e Y o ) i o P i e P

Para efectuar la verificacion de un permiso, seleccione € permiso que desea controlar y
presione la tecla ENTER. El sistema desplegard una ventana con las identidades de los
usuarios que tienen asignado €l permiso seleccionado previamente.

PEFTHIES
entlas: Pedides: Depurar

Consultasy Listados

El sistema le brinda la posibilidad de realizar consultas y listado de usuarios y de
permisos. En cuento a consultas puede obtener la siguiente informacion:

Un usuario: Muestrael contenido de la ficha de un usuario especifico
USUARIOS
L1

Permisos: Muestra los permisos efectivos, que se otorgaron a un usuario especifico

Permisos Efectivos

Permisos Utorgados -> 38
aja: Bancos: HAsistente
aja: Lodigo de Banco: Asistente
Caja: Movimientos Bancos: Asistente
Caja: Asistente

Caja: Cheques asistente

Caja: Dolares fisistente

Caja: Codigo de caja: fAsistente
Cliente: Asistente

Cliente: Cta.Cte.: Bisistente
Cliente: Garantes: Asistent
Compras: Uolcar comprobantes
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En cuanto a listados (informacién impresa) puede obtener los permisos efectivos
asignados a los usuarios. Para obtener este informe, seleccione los usuarios que desea
mediante la tecla de ESPACIO. Y presione la tecla ENTER cuando haya finalizado la
seleccion de los usuarios.

Reaordenar

S detecta alguna incongruencia en los permisos asignados a los usuarios, puede
gecutar la opcidn Reordenar del menl de Usuarios, para que € sistema ordene los permisos
asignados.

Permisos

Un permiso, es tener autorizacion para gecutar un determinado proceso. Dichos
procesos estan preestablecidos pero € usuario puede modificar la descripcion de los mismos,
importar una plantilla de permisos nueva, copiar 10s permisos asignados de un usuario a otro,
y obtener informacion de que permisos estan asignados, que niveles tiene asignado cada
permiso, etc.

Editar

Esta opcién permite modificar la descripcion de los permisos y e nivel que tiene
asociado. Recuerde que a crear un nuevo usuario y asignarle un nivel, automaticamente se le
asignan los permisos que corresponden a dicho nivel. Es por eso que si edita un permiso y le
modifica el nivel asociado, dicho cambio tendrd efecto en los usuarios, solo si se modifica un
usuario (se le cambia e nivel), o S se da de alta un usuario nuevo. En los usuarios ya
existentes alos que no se le modifique € nivel, no cambiaran sus permisos.

Para editar un permiso seleccione la opcion Editar del menu de Permisos, seleccione un
permiso de la ventanay presione latecla BACKSPACE.

Permisoes
Cidigo.....: GBADD1
Descripcidn:
Caja: Bancos: Creacidn
Hivel fsociade:

Importar

Esta opcion le permite importar una plantilla de permisos, para acceder a esta opcién
seleccione la opcidn Importar del men Permisos.

Asignar

Si desea personalizar |os permisos asignados a un usuario, seleccione la opcidn Asignar
del menu de Permisos (Ver: en Usuarios - Como asignar permisos).

Copiar

Si desea copiar 10s permisos asignados a un usuario a otro usuario, seleccione la opcion
Copiar del ment de Permisos (Ver: en Usuarios - Copiar permisos).

Accesos

Si desea verificar a que usuarios fue asignado un permiso en particular, seleccione la
opcion Accesos del ment de Permisos (Ver: en Usuarios - Copiar permisos).
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